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CONTEXTUALISATION

Pourguoi moi? Les mythes de sélection

Quelques définitions
Rattachement de votre unité au sein de I’organisation

CONTINUITE DES OPERATIONS ET ORGANISATIONS RESILIENTES
TROIS LIGNES DE DEFENSE EN SYMBIOSE




Avant-propos

» Nous ne parlons directement au nom de nos organisations respectives.
» Notre approche est basée sur notre expérience.
> Elle présente une perspective qui nous semble intéressante.

» Nous ne sommes pas la pour « vendre un modele », ni non plus pour faire
I'apologie des 3 lignes de défense.

» Nous voulons susciter et alimenter la réflexion.




Quelques definitions
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< AUDIT
CONFORMITE INTERNE

L _ L _




POURQUOI MOI ENCORE? Les mythes de sélection

Quelles sont vos premieres impressions
lorsque I'on vous parle d’audit interne ou de
conformite?
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Des perspectives difféerentes

» Rattachement administratif de votre unité par
rapport a la gestion des risques de votre

organisation Fonctionnel: ressources humaines, sécurité
organisationnelle, santé et securite, gestion des risques, etc.

Hiérarchie : président, vice-président, directeur , etc.

= Acces a la haute direction = Différentes

perspectlves Votre quotidien concerne les opérations?
Votre quotidien concerne les processus et la planification?
Vootre quotidien concerne la stratégie d’entreprise?




LES BASES D’UN PROGRAMME
DE CONFORMITE

Les 3 lignes de défense

Principes généraux

Le programme de conformité / En resumé
Evolution de la conformite

CONTINUITE DES OPERATIONS ET ORGANISATIONS RESILIENTES
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Les 3 lignhes de defense

] i ~
CHIAROT

Connaissez-vous les 3 lignes de defense?
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Les 3 lighes

= Modele de gouvernance utilisé par

11

de nombreuses organisations, par le
conseil d’administration que par
le comité de direction.

Ce modele de gouvernance s’étend
notamment a la gestion du
risque, mais n’y est pas limite.

Le Modele des Trois Lignes

ORGANE DE GOUVERNANCE

Devoir de rendre compte envers les parties prenantes au sujet de la surveillance de
l'organisation

Réles de I'organe de gouvernance : intégrité, leadership et transparence

MANAGEMENT

AUDIT INTERNE

Actions (y compris la gestion des risques) qui Assurance indépendante

visent I'atteinte des objectifs de I'organisation

CLE: :

Réles de premiére
ligne : Fournir des
produits/services
aux clients ; gérer
les risques

reporting

Devoir de :
rendre compte, :

Réles de deuxiéme
ligne : Apporter une
expertise, une
assistance, un suivi
et des critiques
constructives sur les
questions ayant trait
aux risques

Delegation, pilotage,
ressources, supervision

Réles de troisiéme
ligne : Donner une
assurance
indépendante et
objective pour toute
question ayant trait
a l'atteinte des
objectifs.

Alignement, coordination
de la communication,

collaboration



Principes généraux

Gouvernance Direction
* Roles 888 * ROles de 1™ et 2¢ lignes
l l
k Audit interne o/ Objectif
* ROle de 3¢ ligne  Création et protection
— u de valeur




Les 3 lignes (exemple a Hydro-Québec)

A A —
d 3 T &

ENVIRONNEMENT SANTE ET SECURITE SECURITE NORMES DE SECURITE DES
DU TRAVAIL CORPORATIVE FIABILITE (NERC) BARRAGES

=

TRANSACTIONS ANTICORRUPTION  CYBERSECURITE NORMES DE PROTECTION DE LA
ENERGETIQUES CONDUITE VIE PRIVEE

M
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Le Programme de conformité — En résume

Vue d’ensemble des risques de conformité

% Equilibre entre les risques de conformité et les controles

Responsabilité partagee (!) par les acteurs des 3 lignes
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LES BASES D’'UN PROGRAMME
DE MESURES D’'URGENCE /
CONTINUITE DES OPERATIONS

Normes NFPA z1600 /1SO 22301

CONTINUITE DES OPERATIONS ET ORGANISATIONS RESILIENTES
TROIS LIGNES DE DEFENSE EN SYMBIOSE



Programmes de mesures d’urgence

Est-ce que vos programmes sont basés sur
des normes?

EETD
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NFPA z1600 et ISO 22301

Engagement / Leadership

Gouvernance

. s W -Portée
*Roles et responsabilités / autorité

VISION PAR
PROGRAMME

Objectifs de performance

*Contexte de I'organisation

EVOLUTION SELON
Mise en ceuvre LE CONTEXTE DE

*Planification — évaluation de risques / analyse d’'impact L, E N TRE P RI S E
W °Prévention / atténuation / Gestion de crise (PMU/PCA)

*Formation / Exercice
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*Maintien / amélioration continue



Les 3 lignes appliquées a la Sécurité civile

Ligne

1'¢ ligne

2¢ ligne
accompagnant
la 1r¢

2¢ ligne

Niveau

Municipal

Régional

Provincial

Audit interne

Vérificateur
general

Programme

Politigue municipale, procédures alerte et mobilisation,
exercices, continuité des affaires

Politique régionale, accompagnement, exercices

Gouvernance de la sécurité civile : ce que doit contenir les
programmes de seécurité civile municipaux, régionaux,
provinciaux

Vérifications de la gouvernance et son application multi-
niveau

Veérifications de la gouvernance et son application multi-
niveau
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L’AUDIT INTERNE COMME
LEVIER

Le point de vue de l'auditeé
Eveiller I'appétit : le langage des décideurs
Avoir un canal de communication ouvert

CONTINUITE DES OPERATIONS ET ORGANISATIONS RESILIENTES
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Le point de vue de 'audite

g g
]

Est-ce que jai le détachement requis (sens
critique) par rapport a la gestion de mon
programme?

Est-ce que je mesure (indicateurs) ce qui est
pertinent? Pour qui?
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Eveiller I'appétit : le langage des décideurs
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Est-ce que mon programme est aligné avec
les priorités de I'entreprise? De la haute
direction? De ma ligne hiérarchique?

Est-ce réellement aligné avec « ce qui
empéche la haute direction de dormir »?



Avolr un canal de communication ouvert

Quels sont les bloquants a l'intérieur
de mon périmétre d’action?

HHEEC

Terrain / Procédures Blogquants Gestionnaire de processus

opérations P programmes q

Quels criteres sont utilisés pour
déterminer les périmétres d’action?

& )&y ) A2

Audit interne Haute direction Outils / Budget

Quel est le périmétre d’action

1% ligne adéquat?

2¢ ligne
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Quelgues exemples

La continuité des affaires n’est pas représentée au sein
du comité exécutif et ne fait pas I'objet d’'un suivi de la

part des instances municipales (p.303) raxo1a sectiona-o.pdf (bvgmtl.ca)

Participation de la haute direction

La haute direction du MTESS n’effectue pas de suivi

des plans de reprise informatiqgue. Les décisions,
comme celles portant sur les stratégies de reprise et
sur les objectifs liés aux délais de reprise, n‘ont pas fait
'objet de discussions au comité exécutif du ministere

Rapport du VGO 2018-2019 - Mai 2018 - Chapitre 5

Participation de la haute direction
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L'équipe d’audit a constaté qu’aucun compte rendu
officiel a la haute direction sur la fonction de GCO de
RNCan et ses progres et réalisations a I'égard des
priorités du ministére n’a été établi pendant la période
visée par le présent audit. auitau processus de gestion de la continuite operationnelie

de RNCan

Elargissement du mandat

review the needs of municipalities and its own staffing
practices, and put in place the appropriate level of support
and staffing required to assist all of Ontario’s municipalities

in preparing for emergencies (p.242) 3.4 emergency Management in ontario
(auditor.on.ca)

Elargissement du mandat R o
.| que le Plan de gestion de la continuité des opérations

(PGCO) du Ministere, présenté aux fins d’approbation en
2016, porte sur les 30 services essentiels du Ministére
figurant dans l'inventeur des services essentiels et s'appuie
sur une stratégie appropriée touchant le rétablissement ou
la continuité des opérations verication du Programme de planification de la continité des

opérations (securitepublique.gc.ca).

Levier

La stratégie de résilience des infrastructures essentielles
de Nouvelle-Ecosse découle d’'un audit de 2016 - The
Emergency Management Office should develop and
execute a strategy for implementing the National Strategy
and Action Plan for Critical Infrastructure in the province .

Ciritical Infrastructure Resiliency_0.pdf (oag-ns.ca



https://www.bvgmtl.ca/wp-content/uploads/2021/02/RA2014_section4-9.pdf
https://www.rncan.gc.ca/transparency/reporting-and-accountability/plans-and-performance-reports/audit-and-evaluation/reports-year/audit-du-processus-de-gestion-de-la-continuite-operationnelle-de-rncan/audit-du-processus-de
https://www.auditor.on.ca/en/content/annualreports/arreports/en17/v1_304en17.pdf
https://oag-ns.ca/sites/default/files/publications/4%20Critical%20Infrastructure%20Resiliency_0.pdf
https://www.securitepublique.gc.ca/cnt/rsrcs/pblctns/2016-bsnss-cntnty-plnnng-prgrm/index-fr.aspx
https://www.vgq.qc.ca/Fichiers/Publications/rapport-annuel/2018-2019-mai2018/fr_Rapport2018-2019-mai2018-Chap05.pdf

QUELQUES LIMITES

Défis liés a I'application du modele des 3 lignes
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Défis liés a I'application des 3 lighes

Collabo. Cibles
absente ratées

Trop
d’audit -
fatigue!

Messages
divergents




COMMENT TIRER PROFIT DU
MODELE DES 3 LIGNES

Conclusion

CONTINUITE DES OPERATIONS ET ORGANISATIONS RESILIENTES
TROIS LIGNES DE DEFENSE EN SYMBIOSE




Comment tirer profit du modele des 3 lignes?

d Positionnez-vous! Comprenez et faites connaitre votre role sein du modele.

O Partagez! Vous n’étes pas seul a avoir un réle a jouer — la création et la
protection de la valeur s’accomplissent lorsque tous les acteurs collaborent
ensemble.

 Collaborez pleinement a votre audit! L'objectif d'un audit n’est pas de juger le
travail individuel — I'audit sert eégalement de levier pour propulser I'évolution
vers les meilleures pratiques.

1 Soyez proactif! N'oubliez pas : nul besoin d’attendre une crise pour amorcer
un changement.
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Comment tirer profit du modele des 3 lignes?

Perspectlve

@successp rctures

Quels sont les bloquants a l'intérieur

1'¢ ligne (e L
g de mon périmétre d’action?

Quel est le périmétre d’action
adéquat?

2¢ ligne

o [F Quels critéres sont utilisés pour
3¢ ligne . : s ;P
déterminer les périmétres d’action?
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